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WPROWADZENIE

Rozwdj globalnej sieci Internet tworzy miejsce do powstawania nowych ustug. Jedng z nich jest
Internet Banking, poprzez ktéry mozna kontrolowa¢ swéj rachunek o dowolnej porze,
z dowolnego miejsca. Bez problemu klient moze dokona¢ podstawowych transakcji zwigzanych
z rachunkiem lub sprawdzi¢ stan swoich oszczednosci.

Internet Banking, to bezpieczenstwo wszystkich operacji, jakie mozna wykonaé za pomocg
wlasnego komputera. Bardzo cenimy Panstwa czas, dlatego mamy nadzieje, ze mozliwosci,
jakie daje serwis Internet Banking, w petni zaspokojg oczekiwania naszych Klientéw. Tu zawsze
kazdy jest pierwszy w kolejce.

Internet Banking umozliwia:

- sprawdzenie stanu rachunku saldo, historia, szczegdty operaciji, potwierdzenia
transakcji

- wykonywanie przelewdw krajowych (w tym realizowane natychmiastowo oraz ptatnosci
VAT split payment)

- wykonywanie przelewow dewizowych

- tworzenie listy przelewéw zdefiniowanych

- odpowiedz na otrzymany przelew, ponowienie wystanego,
- dotadowanie telefonu prepaid, - przelew podatkowy,

- tworzenie i modyfikacja zlecen statych,

- zakfadanie i likwidowanie lokat

- uzyskanie informacji o lokatach, zatozenie i zamkniecie lokaty
- uzyskanie informacji o kredytach

- skladanie zlecen okresowych

- $ledzenie historii operaciji

- wydruk potwierdzenia wykonania operacji

- eksport i wydruk wyciggéw

- przegladanie i obstuge kart lokalnych i On-Line

- otrzymanie i opftacanie w formie elektronicznej rachunkéw i faktur od wielu
Ustugodawcow

- zarzadzanie limitami transakgcji

- mozliwo$¢ ztozenia wnioskéw o Swiadczenie Rodzina 500+ i Swiadczenie Dobry Start
(300+)

- koszyk przelewdw — mozliwos¢ zapisania przelewu do pézniejszego zatwierdzenia,
przeglad przygotowanych przelewow

- zarzgdzanie zgodami marketingowymi
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BEZPIECZENSTWO

W celu zachowania bezpieczenstwa system stosuje zaawansowane rozwigzania techniczne.
Potaczenie z Bankiem chronione jest protokotem szyfrujgcym SSL/TLS.

Przy probie odswiezenia strony przez klienta wykonywana jest operacja bezpiecznego
wylogowania.

Kazdy system operacyjny (réwniez oprogramowanie) wymaga statych aktualizacji
poszczegolnych komponentéw. Jest to konieczne ze wzgledu na pojawiajgce sie w réznych
elementach systemu luki, ktére moga stanowi¢ zagrozenie dla komputera oraz wykonywanych
na nim czynnosci.

Za bezpieczenstwo srodowiska, na ktérym pracuje program, odpowiada Klient.
Bezpieczenstwo/Autoryzacja:

- logowanie za pomocg identyfikatora (unikalny numer nadawany kazdemu uzytkownikowi
systemu przez bank w chwili uruchomienia ustugi) i hasta dostepu (indywidualne hasto dostepu
klienta do serwisu Internet Banking, ustalone przez niego przy pierwszym logowani.
Hasto powinno by¢ utworzone wg reguty i musi zawierac:
- co najmniej 8 znakdw
- co najmniej jedng wielkq litere
- co najmniej jedng mata litere
- co najmniej jedng cyfre
- co najmniej jeden znak specjalny
Znaki niedozwolone to: ~~ {}<>|;"''?<>
- dostep chroniony hastem (maskowanym Ilub standardowym) mozliwo$¢ ustawienia
wtasnego, dowolnego hasta do logowania oraz autoryzacjg dyspozycji logowania: hastem
SMS, Aplikacjg mobilng, tokenem:;

- mozliwo$¢ zapisania przegladarki jako zaufanej;

- autoryzacja operacji zlecanych w bankowosci elektronicznej za pomocg autoryzacii
mobilnej;

- zarzadzanie limitami przelewéw wykonywanych w bankowosci elektronicznej
i w Aplikacji mobilne;.

Wazne
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Urzadzenie dostepowe i oprogramowanie

[ Nie wolno korzysta¢ z komputeréw ogdlnie dostepnych (np. w kawiarenkach
internetowych);

[ Nie wolno korzystaé z niezaufanych sieci komputerowych;

| Nalezy zawsze uzywacé aktualnego oprogramowania ochrony antywirusowej wraz

z zaporg oraz aktualizowac¢ na biezgco system operacyjny. Instalowanie i aktualizacja
oprogramowania powinna odbywaé sie zawsze tylko ze sklepdow
z  aplikacjami i z oficjalnych ~ stron  producentow. Prosimy  nie  pobierac
oprogramowania z linkéw i innych nieznanych zrédet.

Logowanie:

[ Zachowanie poufnosci danych do logowania. Identyfikator i hasto logowania
przeznaczone sg tylko dla jednej osoby. Nie wolno udostepniac identyfikatora i hasta
logowania innym osobom. Przekazanie tych danych osobom trzecim naraza na ryzyko
utraty pieniedzy zgromadzonych na rachunku;

[ Nie nalezy trzymac hasta logowania wraz z obiektem stuzgcym do autoryzacji
(np.: token, karta kryptograficzna, Aplikacja mobilna na urzadzeniu mobilnym)
w jednym miejscu;

] Karte kryptograficzng po dokonaniu autoryzacji operacji nalezy usungé z komputera;

| Nie wolno zezwalaé przegladarce na zapisywanie identyfikatora i hasta;

| Nalezy pamieta¢ o regularnej zmianie hasta, uzywajac kombinacji duzych i matych
liter, cyfr oraz znaku specjalnego;

| Nie wolno logowac sie za pomocg adresu lub linku przestanego w wiadomosci

e-mail — adres strony logowania nalezy wprowadzaé¢ samodzielnie lub korzystajgc
z odpowiedniego linku wytgcznie na stronie banku;

] Nie wolno po zalogowaniu do systemu transakcyjnego odchodzi¢ od komputera, a po
zakonczeniu pracy nalezy wylogowac sie i zamknga¢ przegladarke;

[ | Przed zalogowaniem nalezy sprawdzi¢, czy potaczenie z bankiem jest szyfrowane —
powinna sie pojawic ktédka na pasku przegladarki;

[ | Nalezy sprawdzi¢ prawidtowosc¢ certyfikatu;

[ | Nalezy sprawdzi¢ czy po wprowadzeniu i zatwierdzeniu identyfikatora zostat

wyswietlony obrazek wybrany wczesniej przez klienta z galerii i czy obrazek zawiera
prawidtowy czas wyswietlenia.

Autoryzacja operacji:

] W trakcie autoryzacji operacji hastem SMS nalezy koniecznie:

- dokfadnie zapoznac sie z trescig przestanej wiadomosci SMS i upewnic¢ sie, czy
tres¢ wiadomosci dotyczy whasciwej operacji;

- doktadnie sprawdzi¢, czy w wiadomosci SMS, cyfry numeru rachunku, na ktéry
jest wysytany przelew, zgadzajg sie z tymi, ktére widoczne s na ekranie
komputera.

| W trakcie autoryzacji operacji autoryzacjg mobilng nalezy koniecznie:

- doktadnie zapoznac sie z trescig przestanego zlecenia autoryzacyjnego i upewnic

sie, czy tres¢ wiadomosci dotyczy witasciwej operacji.

Wiadomosci e-mail i MMS:

[ Bank nigdy nie wysyta do klientow pytan dotyczacych haset lub innych poufnych
danych;
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| Bank nigdy nie wysyta wiadomosci z prosbg o aktualizacje danych;

] Bank nigdy nie podaje w przesytanych wiadomosciach linkéw do stron
transakcyjnych;

] Wiadomosci e-mail oraz MMS nieznanego pochodzenia mogg zawierac zatgczniki ze

szkodliwym oprogramowaniem, dlatego nie wolno ich otwieraé i klika¢ na linki
zawarte w takich wiadomosciach. Linki mogg prowadzi¢ do fatszywej strony, ktéra
ma wytudzi¢ dane do logowania.

Nietypowe zachowanie na stronie powinno zawsze budzic¢ u klienta czujnosé, np.:

[ diugie oczekiwanie na zalogowanie;

| pojawiajace sie niestandardowo wygladajace pola;

] pojawiajace sie dodatkowe pola formularza do wprowadzenia dodatkowych
danych;

| prosba o podanie hasta przy operacjach tego niewymagajacych.
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BLOKOWANIE DOSTEPU DO INTERNET BANKINGU PRZEZ KLIENTA

Ze wzgleddw bezpieczenstwa umozliwiono klientowi zablokowanie dostepu do serwisu Internet
Banking poprzez:

1. wystanie wiadomosci SMS na numer SMS Bankingu w banku... o tresci:
Bl#identyfikator, gdzie Bl — to Blokada Identyfikatora; identyfikator to login do serwisu
Internet Banking. Program zweryfikuje, czy podany identyfikator jest powigzany
z numerem telefonu (w Internet Bankingu, SMS Bankingu, danych osobowych).
W przypadku istniejgcego powigzania dostep jest blokowany iodsytany jest
odpowiedni komunikat do Klienta.

Bl#identyfikator#PESEL - gdzie Bl — to Blokada Identyfikatora; identyfikator to login
do serwisu Internet Banking. SMS blokuje dostep z dowolnego telefonu.
Uwaga! Dzialanie blokowania jest niezalezne od posiadania przez klienta
ustugi SMS Banking i ustawionej uproszczonej sktadni zapytan.

2. uzycie opcji USTAWIENIA — KANALY DOSTEPU | URZADZENIA, ktéra daje mozliwos¢
blokowania dostepu do rachunkéw przez Internet (wiecej informacji na temat tej opc;ji
w rozdziale Bezpieczenstwo)

Zablokowang ustuge moze odblokowac:

. operator w banku;

2. klient:
- zablokowang przez siebie ustuge Internet Banking przy uzyciu opcji USTAWIENIA
— KANALY DOSTEPU | URZADZENIA Kklient moze odblokowaé sam przed
opuszczeniem okna, uzywajac przycisku Aktywuj wyswietlonego przy
zablokowanej ustudze,
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KONFIGURACJA

W zwiazku z brakiem wsparcia ze strony firmy Microsoft dla systemu Windows XP nie jest

zalecane korzystanie z ustug banku za posrednictwem teqo systemu.

Do poprawnego dziatania niezbedna jest przeglgdarka internetowa obstugujgca protokot
szyfrujgcy SSL, JavaScript oraz pliki cookies.
Zalecane przegladarki, to Firefox, Internet Explorer, Safari, Chrom, Opera w wersjach na
biezgco aktualizowanych. Aktualng wersje sprawdzi¢ mozna np. w przypadku przegladarki

Firefox

w zakltadce Pomoc — O programie Firefox, w przypadku przegladarki Opera aktualizacja
odbywa sie automatycznie. W przypadku samodzielnej aktualizacji przegladarki nalezy: otworzy¢
zakladke Pomoc — Sprawdz dostepnos¢ aktualizaciji.

Poprawne dziatanie systemu jest mozliwe po prawidlowym skonfigurowaniu przegladarki.
Konfiguracje pokazano na przyktadzie przegladarki Internet Explorer wersja 11. Wczes$niejsze

wersje nie sg wspierane.

W celu skonfigurowania przegladarki wybierz w oknie z menu gtéwnego polecenie [Narzedzial,

a nastepnie [Opcje internetowe];

2 W  zakladce [Prywatnosc]

nalezy uzyc przycisku
[Zaawansowane] i ustawic:
- akceptowanie plikéw cookie, z
wyjatkiem tych, ktére pochodzg
od innych firm i wykorzystujg
informacje osobiste;

Zaawansowane ustawienia prywatnosci x
f Mozesz wybraé sposdb obshugi plikéw cookie.
<@

Pliki cookie
Pliki cockie tej samej fimy Pliki cockie innych firm

(®) Zaakceptuj () Zaakceptyj
() Zabloky (®) Zablokwj
() Monituj () Manityj

[ Zawsze zezwalaj na pliki cookie dotyczace sesji

Aol

Polgczenia
Ogdlne

Ustawienia

Lokalizacja

Blokowanie wyskakujacych okienek
Wigcz blokowanie wyskakujacych okienek

InFrivate

Wy#a_:_zg‘:aski narzedzii rozszerzenia pedczas uruchamiania
przegladania InPrivate

Programy Zaawansowane
Zabezpieczenia Prywainosc Zawartosé
Witryny Zaawansowane

Ustawienia

OK. Anuluj Zastosuj
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2 W zaktadce [Zabezpieczenia]
dla strefy Internet nalezy
ustawi¢ poziom zabezpieczen
na [Srednio-wysoki] — tak, aby
obstuga skryptow Java byta
mozliwa;

Opcje internetowe ? x
Polaczenia Programy Zaawansowane
Ogdine Zabezpieczenia Prywatnose Zawartosc

Wybierz strefe do wyswietlenia lub zmier ustawienia zabezpieczen.

@ !

&

Lekalny intranet

Internet Zaufane witryny
o
< >
Internet -
g Ta strefa jest dia internetowych witryn o
internetowych, ktdrych nie umieszczono w

strefach witryn zaufanych i w strefach witryn z

Poziom zabezpieczen dla tej strefy
Dozwolone poziomy dla tej strefy: od sredniege do wysokiego
Srednio-wysoki
- Odpowiedni dla wiekszosd witryn internetowych
= - Przed pobraniem potendjalnie niebezpiecznej
zawartosd wyswietany jest manit
- Niepedpisane kontrolki ActiveX nie beda pobierane

[~ Wiacz tryb chroniony (wymaga penownege uruchomienia
programu Internet Explorer)

Poziom niestandardowy...

Resetuj wszystkie strefy do poziomu domysinege

A

S W zakiadce [Zawartos¢] w opcji
Autouzupetnianie nalezy wybrac
przycisk [Ustawienia] a nastepnie
w wyswietlonym oknie odznaczyé
opcje [Nazwy uzytkownikow i hasta
w formularzach].

Ustawienia Autouzupeiniania X

Autouzupehianie wyswietla liste moZliwych trafier
zgodnych z wezesniej wpisanymi lub odwiedzonymi
adresami.

Uzywanie Autouzupelniania dia
Pasek adresu
Historia przegladania
Ulubione
[érédta
Uzyj ushugi Windows Search, aby uzyskad
trafniejsze wyniki
[ sugerowanie adresdw URL
Formularze
[ Mazwy uzytkownikéw i haska w formularzach
Pytaj przed zapisywaniem hasel

Zarzgdzaj hastami

Usun historie Autouzupekiania. ..

ok

Opcgje internetowe ? x
Pofaczenia Programy Zaawansowane
Ogéine Zzbezpieczenia Prywatnose Zawartosc
Certyfikaty

Uzywanie certyfikatéw do polaczen szyfrowanychi
g identyfikadji.

Wyczysc stan S5L Certyfikaty Wydawcy

Autouzupehianie

Funkgja Autouzupenianie
przechowuje poprzednie wpisy ze
stron sied Web i sugeruje
dopasowania.

Kanaty informacyjne i obiekty Web Slice

Kanaty informacyine i obiekty Web Slice zapewniaja

F aktuaglizowang zawartosé z witryn internetowych, ktdra moze
£ by odczytana w programie Internet Explorer i w innych
programach.

Ustawienia

OK. Anuluj

instrukcja uzytkownika |
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Opcje internetowe ? *

Ogdine Zabezpieczenia Prywatnosé Zawartost
Polgczenia Programy Zaawansowane

Ustawienia

ﬁ Zabezpieczenia -
[] Blokuj niebezpieczne obrazy z inng mieszang zawartosda
Mie zapisuj zaszyfrowanych stron na dysku
[ opréznij folder tymczasowych plikdw internetowych podcz
3 W Zak+adce [ZaaWanSOWane] Ostrzegaj przed niezgodnosda adresdw certyfikatdw™
, ) [] ostrzeqaj przy zmianie trybu zabezpieczonego na niezabe
Zazn aCZyC param etry: [N e Ostrzegaj, jesli przesylanie ogtoszen jest przekierowywan
H H Sprawdzaj pedpisy dia pobieranych programéw
Zap ISUJ Zas nyrOWanyc h Stro n Sprawdz, czy certyfikat serwera nie zostal cofmigty™
na d ys k u] s [S p rawdzl Czy Sprawdz, czy certyfikat wydawcy nie zostat cofnigty
. . Uzyj S5L 3.0
certyfikat serwera nie zostat U] szyfroweria L5 L1

cofniety], [Uzyj szyfrowania Uz szyfonenia s 1.2

1 uzvi . 5
TLS 1.2]. < >

*Zmiany zostang wprowadzone po ponownym uruchomieniu
komputera

Przywrdc ustawienia zaawansowane

Resetowanie ustawier programu Internet Explorer

Resetuje ustawienia programu Internet Explorer do Resetu...
stanu demyslnego.

Uzyj tylko wtedy, gdy przegladarka jest w stanie nie do uzytku.

Anuluj Zastosy

Wszystkie zmiany nalezy zaakceptowaé przyciskiem % na samym koncu uzyé przycisku

Zastosuj| i %

Uwaga!

W przypadku korzystania z przeglgdarki Opera nalezy wytgczy¢ mechanizm Opera Turbo.
Mechanizm ten powoduje, ze w komunikacji przegladarki z systemem bankowym posredniczg
serwery Proxy firmy Opera Software ASA znajdujgce sie w innych krajach. Moze to powodowaé
fatlszywe alarmy o probie nieautoryzowanego dostepu do serwisu Internet Banking
i w konsekwencji blokade dostepu do serwisu. Takze w zwigzku z tym do obstugi serwisu
Internet Banking nie nalezy stosowac przeglgdarki Opera Mini, w ktérej mechanizm ten (Opera
Turbo) jest wbudowany na state.
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LOGOWANIE DO SYSTEMU

Logowanie do systemu jest czynnoscig, dzieki ktérej system bankowy jest w stanie rozpoznac
danego uzytkownika.

W celu zalogowania si¢ do serwisu Internet Banking, nalezy wej$¢ na strone banku i klikngé link
Logowanie do systemu. Klient zostanie przetgczony na strone serwisu Internet Banking.

Przed wprowadzeniem jakichkolwiek danych, nalezy upewnic sie, ze potgczenie jest szyfrowane,

czyli adres strony zaczyna sie od: https:// oraz, czy na pasku stanu przegladarki znajduje sie
symbol zamknietej ktddki, Swiadczgcy o nawigzaniu bezpiecznego, szyfrowanego potgczenia
z bankiem. Po kliknieciu na symbol kiédki wySwietla sie szczegdtowe informacje
o stronie i jej zabezpieczeniach.

Autentycznos$¢ certyfikatu mozna sprawdzié, klikajagc na symbol ktédki, a nastepnie odczytujgc
informacje w zaktadce Ogdlne.

W szczegdlnosci nalezy sprawdzi¢, czy certyfikat zostat wystawiony dla prawidtowej strony
logowania, przez kogo zostat wystawiony oraz czy jest wazny (Wazny od dnia XXXX-XX-XX,
Wygasa dnia XXXX-XX-XX - data jego obowigzywania). Nalezy sprawdzi¢ takze Odcisk
palca/Odcisk SHAL (ciag znakéw wazny do daty zapisanej w pozycji: Wygasa dnia) widoczne
w zaktadce Podglad certyfikatu.

Wazne

Sam symbol klédki nie gwarantuje autentycznosci polgczenia z Bankiem. Zawsze
nalezy sprawdzi¢ wartos¢ Odcisku palca/Odcisku SHA1 w szczegotach certyfikatu.

W przypadku, kiedy ktorykolwiek z tych warunkéw nie zostat spetniony, klient nie powinien
logowac sie do serwisu Internet Banking.

Logowanie polega na wpisaniu numeru identyfikatora w polu Identyfikator, hasta dostepu
w polu Hasfo i zatwierdzeniu danych identyfikujgcych przyciskiem Zaloguj| W zaleznosci od
ustawien

w Banku klient moze mie¢ dwuetapowy sposob logowania (opis w punkcie Silne
uwierzytelnienie Klienta).

System zostat przygotowany do obstugi przez osoby niewidome — osoby niewidome przy
pomocy czytnikéw (np. NVDA) mogg skorzysta¢ z czytanych opiséw pdl do wypetnienia np. na
stronie logowania i przy przelewie dowolnym.

W celu zwigkszenia bezpieczenstwa logowania do serwisu Internet Banking nalezy po
pierwszym zalogowaniu wybraé obrazek bezpieczehAstwa, ktéry bedzie widoczny na stronie
logowania po wprowadzeniu i zatwierdzeniu identyfikatora (opis w punkcie Bezpieczenstwo).

Dodatkowo mozna wpisaé numer klienta ihasto przy pomocy wirtualnej klawiatury, ktérg

uruchomia sie po kliknieciu ikony I:I W ten sposéb mozna unikng¢ przechwycenia przez
ztodliwe oprogramowanie typu ,keylogger’ znakéw wprowadzanych za pomocg standardowej
klawiatury. Aby uniemozliwi¢ sprawdzenie czy dany identyfikator klienta istnieje w banku,
ograniczono liczbe préb wpisania ldentyfikatora. Po trzech nieudanych probach dostep zostaje
zablokowany.

Jezeli na stronie logowania zostang wykryte elementy, ktére zostalty dodane przez ziosliwe
oprogramowanie, to serwis Internet Banking moze wyswietli¢ nastepujgcy komunikat:

18-200 Naxza Miajscowoi. i Spokcina DA, tek. (11) 222 33 44, 22) 333 8455, fax. (33) 444 5566

Bank Spoldzielczy
w Naszej Miejscowosci

Uwaga - Twoja przegladarka nie jest bezpieczna!

Nie loguj si i nie podawaj zadnych danycht
Skontaktuj sie natychmiast z bankiem!
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Hasto

W zaleznosci od ustalen Banku hasto do logowania w serwisie Internet Banking moze byé
w wersji standardowej lub wersji maskowalnej. W standardowej wersji nalezy poda¢ numer
klienta i wszystkie znaki hasta dostepu. W wersji maskowalnej w pierwszym oknie nalezy podac
numer klienta, akceptujgc przyciskiem Dalej|i przechodzac do nastepnego okna, w ktérym klient
podaje tylko niektére znaki swojego hasta dostepu losowo wygenerowane przez system.
Zatwierdzanie nastepuje przyciskiem Zalogujl. Po kazdym poprawnym zalogowaniu mozna
otrzymywa¢ powiadamiajgcy SMS. Klient sam moze decydowaC¢ o sposobie logowania
i powiadomieniach SMS-em wybierajgc odpowiednie polecenia w zaktadce Ustawienia
— Bezpieczenstwo.

Przy pierwszym logowaniu system prosi o zmiane hasta dostepu ustalonego przez Bank na
hasto wlasne, znane tylko klientowi, utworzone wedtug reguty:

Hasto musi zawierac¢:

- co najmniej 8 znakow

- co najmniej jedng wielkg litere

- co najmniej jedng mata litere

- co najmniej jedng cyfre

- co najmniej jeden znak specjalny

Znaki niedozwolone to: ~ " {}<>]|;"''? <>

Aby zmieni¢ hasto, nalezy we wiasciwe pola wpisa¢ stare hasto, dwukrotnie nowe hasto
i zatwierdzi¢ operacje przyciskiem Wykonaj|. Zmiane hasta wykona¢ mozna réwniez w zakfadce

Ustawienia — Bezpieczeristwo — Hasfo logowania.

Wazne

Trzykrotna pomytka w hasle spowoduje zablokowanie ustugi. Ponowna aktywacja
mozliwa jest tylko w Banku.

Po poprawnym zalogowaniu na ekranie pojawi sie okno z gidbwnym menu serwisu, zwane
Pulpitem. U géry ekranu na nieruchomym pasku tytutu znajduje sie:
*  nazwa Banku,
nazwa zalogowanego uzytkownika serwisu,
data i godzina ostatniego udanego/nieudanego logowania,
obrazek z grafikg, ktéry mozna zmieni¢ na inny, wybierajgc zaktadke Ustawienia

— Bezpieczenstwo — Zdjecie profilowe po zalogowaniu lub bezposrednio przycisk @
przekierowujgcy do opcji Ustawienia,

przycisk przekierowujacy do opcji Pomoc - pozwalajgcy skorzystaé z instrukcji
obstugi w wersji elektronicznej, ktéra zawiera niezbedne informacje utatwiajgce

korzystanie
z ustugi — o ile bank takg pomoc udostepnit klientowi,

przycisk przekierowujgcy do okna z mozliwoscig wymiany waluty,
przycisk przekierowujgcy do danych z programu lojalnosciowego,

przycisk 69 przekierowujgcy do opcji Rejestr zdarzen, przedstawia dziennik zdarzen
czyli zapis wykonanych przez klienta operacji w serwisie Internet Banking. Wszystkie
operacje: zmiany, dodawania czy usuwania adresu e-mail, wysytki wyciggoéw, wykonania
przelewéw wigcznie z datg realizacji operacji, zapis o zmianie rachunku kontrahenta,
zapis o przelewie do koszyka, odwotanie zgody, wyrazenie zgody. Wszystkie czynnosci
wykonywane w serwisie Internet Banking sg odzwierciedlane poprzez odpowiedni zapis
w Logu zdarzen,

polecenie Wyloguj|.

W przypadku korzystania z urzgdzenia mobilnego (np.: telefon komérkowy, smartfon, tablet)
podczas logowania sie na strone serwisu Internet Banking w prawym gdérnym rogu na zielonym
pasku (na ktéorym zapisana jest nazwa banku) widaé odpowiednio ,Wersja petna/ Wersja
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mobilna”, ktére dowolnie mozna zmieniac.

Silne uwierzytelnienie Klienta

Silne uwierzytelnienie Klienta, to inaczej uwierzytelnienie dwusktadnikowe, ktére ma podniesc

stopien weryfikacji tozsamosci Klienta.

Z obu wersji korzysta¢ mozna na urzgdzeniu
mobilnym, lecz Wersja mobilna jest wygodniejsza.

Logowanie do systemu bankowosci elektronicznej

A. Silne uwierzytelnienie jest wymagane przy logowaniu do systemu bankowosci

internetowej

Zmiany uzaleznione sg od posiadanego sposobu autoryzacji:

= Autoryzacja — hasta SMS

Logowanie jest dwuetapowe:
- nalezy wpisac login i hasto;

Hasto petne:

0190209 11:24

Identyfikator

Hasto:

Zaloguj

Hasto maskowalne:

2019-09-09 10:48

Identyfikator:

- wdrugim etapie nalezy poda¢ hasto otrzymane w wiadomosci SMS i wybrac

Zatwierdz|:

dentyfikator

Hasto SMS:

2019-06.06 08:52

= Dodatkowy kod uwierzytelnienia do autoryzacji SMS przy logowaniu (jak ustali¢ kod

uwierzytelnienia opisano w dalszej czesci instrukcji)

Logowanie jest dwuetapowe:
- nalezy wpisac login i hasto;

Hasto petne:

150809 11:24

Identyfikator

Hasto:

Zaloguj

Hasto maskowalne:

[
% s 17

2019-09-09 10:48

Identyfikator

instrukcja uzytkownika
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- wdrugim etapie nalezy poda¢ wczesniej zdefiniowany kod uwierzytelnienia oraz
hasto otrzymane w wiadomos$ci SMS i wybra¢ Zatwierdz|:

4
1

PSS 1T 14018

= Autoryzacja mobilna

W przypadku gdy Klient posiada Aplikacje mobilng i ma wigczong metode autoryzacii
operacji jako autoryzacje mobilng w trakcie logowania do systemu Internet Banking po
wpisaniu identyfikatora i hasta, wyswietli sie komunikat: ,Powiadomienie autoryzacyjne zostato
wystane na urzgdzenie mobilne. Pozostari na stronie i potwierdz operacje w aplikacji mobilnej”. Co
oznacza, ze w Aplikacji w opcji Mobilna Autoryzacja nalezy zatwierdzi¢ badz odrzucic¢
transakcje.

Logowanie jest dwuetapowe:
- nalezy wpisac login i hasto;

Hasto petne: Hasto maskowalne:

&“
al

s

H0H5-08-05 11:34 2019-09-09 10:48

Identyfikator:

Hasto:

E=TR

- w drugim etapie nalezy zatwierdzi¢ zlecenie autoryzacyjne w Aplikacji mobilnej:

= Uznanie urzadzenia zweryfikowanego metoda Device Fingerprinting (DFP) za element
silnego uwierzytelnienia (SCA)

Metoda Device Fingerprinting (zwana dalej: DFP) bada okreslone cechy urzgdzenia
(komputer, smartfon, tablet, laptop itp.). Jest to technika wdrozona w celu identyfikac;ji
poszczegolnych uzytkownikéw lub maszyn. Badane cechy (identyfikatory) okreslane sag
mianem odciskéw przegladarek lub urzadzen.

Weryfikacja urzadzenia metodg DFP pozwalajg potwierdzié, Zze jest to urzadzenie, z ktérego
logowat sie juz klient i wykonywat operacje ptatnicze. W ten sposdb w zakresie
bezpieczenstwa urzgdzenie zapisane jest jako zaufane — okresla element ,co$ mam’”, jako
cos$ co posiada wytgcznie uzytkownik (spetnia kryterium SCA).
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Jesli DFP dla urzadzenia zaufanego nie zapewnia unikalnosci, albo nie spetnione sg inne
warunki traktowania tego urzgdzenia jako ,co$ co posiada wytgcznie uzytkownik” urzgdzenie
zaufane jest elementem poprawiajgcym bezpieczenstwo w przypadku stosowania przez bank
zwolnienia

z silnego uwierzytelnienia przy logowaniu do bankowosci elektronicznej przez okres 90 dni.

Aby metoda DFP dziatata poprawnie nie nalezy pracowa¢ na przegladarkach w trybie
prywatnym in private poniewaz automatycznie usuwa on informacje o przeglgdaniu, takie jak
hasta, pliki ciasteczek i historie, nie pozostawiajgc sladéw po zakonczeniu sesji. Nie nalezy
zaznacza¢ opcji w ustawieniach/historii przegladarki czys$¢ historie i pliki cookie podczas
zamykania przegladarki.

W oknie logowania do systemu bankowosci elektronicznej pojawi sie komunikat:

Y [
!! . J7

2019-11-18 14:42
Identyfikator:

Hasto:

[ Zapisz urzadzenie Windows 10 EDGE18.17763
jako moje urzadzenie zaufane.

Zapisanie przegladarki i urzadzenia jako zaufane jest akceptacjg regulaminu. Umozliwi
logowanie sie ztego urzgdzenia bez stosowania metod silnego uwierzytelnienia tj. SMS,
autoryzacja mobilna:

B W
* * 4%

2019-11-18 14:42
Identyfikator:

Hasto:

(4] Zapisz urzadzenie Windows 10 EDGE18.17763
jako moje urzadzenie zaufane.

Dodanie tego urzadzenia jako zaufanego spowoduje, ze
bedziesz logowac sie szybciej, bez koniecznosci uzywania
dodatkowych metod autoryzagji (np. SMS).

[] Oswiadczam, ze jestem jedynym uzytkownikiem tego
urzadzenia | zgadzam sie, aby zostato ono dodane jako
urzadzenie zaufane na potrzeby silnego uwierzytelnienia
podczas logowania oraz akceptuje ponizszy regulamin.

— Regulamin prowadzenia rachunkéw dla oséb fizycznych
i matych firm

Dodanie urzgdzenia jako zaufane nalezy zautoryzowaé. W oknie, w zaleznosci od sposobu
autoryzacji jaki posiada klient, pojawi sie odpowiedni komunikat, w ponizszym przyktadzie
jest to kod uwierzytelnienia i hasto:
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2019-11-18 14:54

Kod uwierzytelnienia l

Hasto SMS

W opcji bankowosci elektronicznej USTAWIENIA = KANALY DOSTEPU | URZADZENIA pojawi sie
dodane urzgdzenie zaufane:

KANAtY DOSTEPU | URZADZENIA

Internet SMS Banking klient: 44
Internet SMS Banking
klient: 44
Urzadzenie zaufane (¥
Windows 10
EDGE18.17763
Dodano: 2019-11-18 14:55:36
B. Silne uwierzytelnienie NIE jest wymagane przy logowaniu do systemu

bankowosci internetowej

W przypadku gdy silne uwierzytelnienie nie jest wymagane przy logowaniu do systemu

bankowosci internetowej, logowanie odbywa sie tak jak do tej pory — nalezy podaé
identyfikator i hasto do Internet Bankingu.

Uwaga! W trakcie logowania do ustug zewnetrznych, tj. mojelD, BS API w oknie logowania
w prawym dolnym rogu pojawi sie nazwa ustugi:

Logowanie

Identyfikator:

mojeld

Dodatkowy kod uwierzytelnienia do autoryzacji SMS

W przypadku gdy do autoryzacji SMS wymagany jest dodatkowy kod uwierzytelnienia wéwczas
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kazdorazowo logowanie i kazda operacja, ktéra wymaga podania hasta SMS, poprzedzana jest

kodem uwierzytelnienia

Autoryzacja - hasta SMS

Kod uwierzytelnienia nalezy ustawi¢ zgodnie z komunikatami wys$wietlanymi przez system
Internet Banking.

W trakcie logowania do serwisu Internet Banking, po wpisaniu identyfikatora i hasta, wyswietli
sie komunikat do podania hasta SMS:

Bank Spéldzielczy
w Naszej MiejscowoSsci

Bank Spoldzielezy
w Naszej Miejscowo$ci

At
* W

2019-05-17 12:17

2019-06-06 14:03 Logowa
Identyfikator:

Identyfikator:

Hasto SMS:

Po wpisaniu hasta i poprawnym zalogowaniu sie do Internet Bankingu system wyswietli okno
Ustawien - Kod uwierzytelnienia do haset SMS. Kod powinien zawiera¢ 4 cyfry, postuzy do
logowania do systemu i autoryzacji transakcji - gdy operacja bedzie wymagata podania hasta
SMS, nalezy poprzedzi¢ je kodem uwierzytelnienia. Ustawienia zatwierdzamy przyciskiem

Zatwierdz|. Podajemy otrzymane hasto SMS autoryzujgce operacje i wybieramy |Podpisz|.

Wprowadz i zapamigtaj swéj 4-cyfrowy kod uwierzytelnienia, ktéry bedziesz podawaé wraz z hastem SMS.
Kazdorazowo, gdy operacja bedzie wymagata podania hasta SMS, poprzedz je kodem uwierzytelnienia.

Kod uwierzytelnienia do haset SMS

Wprowadz i zapamietaj swoj 4-cyfrowy kod uwierzytelnienia, ktéry bedziesz podawaé wraz z hastem SMS.
Kazdorazowo, gdy operacja bedzie wymagata podania hasta SMS, poprzedz je kodem uwierzytelnienia.

Hasto SMS:

W momencie gdy kod uwierzytelnienia zostanie zdefiniowany, w oknie logowania do systemu

po

wpisaniu identyfikatora i hasta zostanie wyswietlone okno do wprowadzenia kodu

uwierzytelnienia oraz hasta SMS:
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Bank Spoldzielczy
w Naszej MiejscowoSci

3
: N 1%

2020-06-22 22:19

Kod uwierzytelnienia:

Hasto SMS:

Zainstaluj w telefonie aplikacje mobilna Nasz Bank i
korzystaj z autoryzacji mobilnej zamiast SMS-6w.

Wprowadzenie kodu uwierzytelnienia do haset SMS bedzie wymagane w oknie autoryzaciji
operacji (opis w punkcie instrukcji Przelewy jednorazowe)

Kod uwierzytelniania mozna zmieni¢ w opcji Ustawienia - Bezpieczehstwo (opis w punkcie
USTAWIENIA)

W przypadku korzystania przez Klienta z haset SMS jako sposobu autoryzacji operacji
i logowania do systemu bankowosci elektronicznej, w drugim etapie logowania pojawi sie
informacja zachecajgca do korzystania z Aplikacji mobilnej i link przekierowujgcy do jej
pobrania.

Zainstaluj w telefonie aplikacje mobilng Nasz Bank i

korzystaj z autoryzacji mobilnej zamiast SMS-&w.

Klikniecie w powyzszy link aplikacje mobilng Nasz Bank spowoduje przekierowanie do
pobrania Aplikacji. Taka sama informacja pojawi sie takze w momencie autoryzacji operacji
w serwisie. Zainstalowanie aplikacji zmieni sposéb autoryzacji operacji w serwisie z haset
SMS na autoryzacje mobilna.

Kod uwierzytelnienia: Hasto SMS:

1G> Zainstaluj w telefonie aplikacje mobilna Nasz Bank i korzystaj z autoryzacji mobilnej zamiast SMS-6w.

Wylaczenie ograniczen wynikajgcych z dyrektywy PSD2

W serwisie Internet Banking przy wigczonych ograniczeniach wynikajgcych z dyrektywy
PSD2 dostep do niektérych danych moze zosta¢ zablokowany.

Logujac sie do Internet Bankingu bez silnego uwierzytelnienia ograniczone zostang
niektére funkcje bankowosci np. dostep do historii rachunku starszej niz 90 dni czy
przelewéw zdefiniowanych, dostep do bazy kontrahentéw, rejestru zdarzen oraz ustawien.

Aby wytgczy¢ ograniczenia nalezy w ponizszym oknie wybra¢ przycisk Wytacz ograniczenia|

WiyrgcZenie ograniczen Cii:l";tﬂ.".".l

Ze wzgledu na regulacje, wynikajace z dyrektywy PSD2, dostep do niektdrych funkcjonalnosci zostat ograniczony.
Jedli cheesz wylaczyé ograniczenia konieczne bedzie silne uwierzytelnienie.

Ograniczenia zostang przywrécone po wylogowaniu.

W konsekwencji pojawi sie kolejny komunikat do autoryzacji operacji. Ekrany w serwisie
Internet Bankingu réznig sie w zaleznosci od sposobu autoryzac;ji:
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e Autoryzacja - Hasta SMS:

rgCZenie ograniczen

st : pu

Ze wzgledu na regulagje, wynikajace z dyrektywy PSD2, dostep do niektérych funkcjonalnosci zostat ograniczony.
Jesli chcesz wylgczy¢ ograniczenia konieczne bedzie silne uwierzytelnienie.

Ograniczenia zostang przywrécone po wylogowaniu.

Hasto SMS:

Ze wzgledu na regulacje, wynikajace z dyrektywy PSD2, dostep do niektérych funkcjonalnosci zostat ograniczony.
Jesli cheesz wylaczy¢ ograniczenia konieczne bedzie silne uwierzytelnienie.

Ograniczenia zostang przywrocone po wylogowaniu.

Kod uwierzytelnienia: Hasto SMS:

1G> Zainstaluj w telefonie aplikacje mobilna Nasz Bank i korzystaj z autoryzacji mobilnej zamiast SMS-6w.

Hasto do autoryzacji wytgczenia ograniczen dostepu moze zawieraé cyfry i litery, tak jak
w przypadku logowania.

e Autoryzacja mobilna:

Ze wzgledu na regulacje, wynikajace z dyrektywy PSD2, dostep do niektérych funkgjonalnoéci zostat ograniczony.
Jedli chcesz wylgczy¢ ograniczenia konieczne bedzie silne uwierzytelnienie.
Ograniczenia zostang przywr6cone po wylogowaniu.

Powiadomienie autoryzacyjne zostato wystane na urzadzenie mobilne.
Pozostari na tej stronie i potwierdz operagje w aplikacji mobilnej.

Nalezy zalogowaé¢ sie do Aplikacji mobilnej i zatwierdzi¢ zlecenie wytgczenia ograniczen
dostepu.

Przetaczenie metody autoryzacji operacji — autoryzacja mobilna i hasta SMS

Korzystajgc z systemu bankowo$ci internetowej w momencie autoryzowania operacji gdy
pojawi sie informacja o wpisaniu hasta SMS — system umozliwi zmiane sposobu na
autoryzacje mobilng — i odwrotnie: gdy pojawi sie informacja o wystanym powiadomieniu
autoryzacyjnym na aplikacje mobilng — system umozliwi zmiane sposobu na hasta SMS.

Klikniecie w link spowoduje przekierowanie, odpowiednio: na strone z informacjg o Aplikacji
mobilnej Nasz Bank z mozliwoscig jej zainstalowania:
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Ze wzgledu na regulacje, wynikajace z dyrektywy PSD2, dostep do niektorych funkcjonalnosci zostat ograniczony.
Jesli chcesz wytaczy¢ ograniczenia konieczne bedzie silne uwierzytelnienie.

Ograniczenia zostana przywrécone po wylogowaniu.

Kod uwierzytelnienia: Hasto SMS:

1> Zainstaluj w telefonie aplikacje mobilna Nasz Bank i korzystaj z autoryzacji mobilnej zamiast SMS-6w.

lub na strone z informacjg dotyczgcg zmiany typu autoryzacji na hasta SMS (nalezy
postepowac zgodnie z wytycznymi podanymi w emailu):

Ze wzgledu na regulagje, wynikajace z dyrektywy PSD2, dostep do niektdrych funkgjonalnotci zostat ograniczony.
Jetli cheesz wytaczy€ ograniczenia konieczne bedzie silne uwierzytelnienie.

Ograniczenia zostang przywrécone po wylogowaniu.

Powiadomienie autoryzacyjne zostato wystane na urzadzenie mobilne.
Pozostan na tej stronie i potwierdz operacje w aplikacji mobilnej.

Przetzcz na autoryzacje SMS

Bank Spoldzielczy
w Naszej Miejscowosci

Na Twdj adres email zapisany w banku wystaliémy wiadomosc z linkiem do strony zmiany typu
autoryzagji na SMS.
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Reset hasta

W oknie logowania do systemu bankowosci elektronicznej jest mozliwos¢ zmiany hasta, w tym
celu nalezy wybra¢ Zresetuj hasto, nastepnie nalezy wprowadzi¢ Identyfikator i Numer
telefonu, po zatwierdzeniu zostanie wystany kod weryfikacyjny na adres email podany w Banku,
nalezy go odczyta¢ ze skrzynki email i wprowadzi¢ w oknie logowania w polu Kod wiadomosci
email.

Ostatni etap resetowania hasta, to poprawna odpowiedz na pytania weryfikacyjne wyswietlone
w bankowosci internetowej i zatwierdzenie operacji.

Kolejne etapy zmiany hasta w bankowosci elektronicznej opcja Zresetuj hasto:

Bank Spoldzielczy
w Naszej Miejscowosci

Logowanie

Identyfikator:

Bank Spoldzielczy
w Naszej Miejscowosci

Reset hasta

Identyfikator:

Bank Spoldzielczy
w Naszej Miejscowosci

Reset hasta
Identyfikator:

Nr telefonu:
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Bank Spoldzielczy
w Naszej Miejscowosci

Logowanie

Kod z wiadomosci email:

Witaj!

Zgtosies potrzebe ustawienia nowego hasta do logowania do ustugi bankowosci
internetowe).

W oknie Internet Bankingu wprowadz kod resetowania hasta:

- .
Pozdrawiamy,
Zespot bankowosci internetowej
Bank Spétdzielczy w Naszej Miejscowosci
-

.

Bank Spoéldzielczy
w Naszej Miejscowosci

Logowanie

Kod z wiadomosci email: &
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Bank Spoldzielezy
w Naszej Miejscowosci

Odpowiedz na ponizsze pytania

Nie O Tak
Nie O Tak
D Nie O Tak

Anulyj

W zaleznosci od poprawnosci odpowiedzi zostanie wygenerowany komunikat o pomysinej
zmianie hasta lub o niepowodzeniu. Poprawna weryfikacja odpowiedzi spowoduje wystanie
wiadomosci SMS zawierajgcej nowe hasto. Logowanie z jego uzyciem wymusi zmiane hasta.

Zmiana sposobu autoryzacji z mobilnej na hasta SMS

W systemie bankowosci elektronicznej jest mozliwos¢é zmiany sposobu autoryzacji z autoryzaciji
mobilnej na hasta SMS, np. w przypadku utraty dostepu do Aplikacji mobilnej Nasz Bank.

W  przypadku wysSwietlenia komunikatu w Internet Bankingu dotyczgcego wystania
powiadomienia autoryzacyjnego na urzgdzenie mobilne, zostanie wyswietlona mozliwos¢
Przetgczenia na autoryzacje SMS.

Bank Spoldzielczy
w Naszej Miejscowoscl

Logowanie 9 -

2021-03-19 21:34

Powiadomienie autoryzacyjne zostato
wystane na urzadzenie mobilne.
Pozostan na tej stronie i potwierdz operacje
w aplikacji mobilnej.

Przetacz na autoryzage SMS

Wytaczenie ograniczen dostepu

Ze wzgledu na regulacje, wynikaj

gce z dyrektywy PSD2, dostep do niektérych funkcjonalnosci zostat ograniczony
Jesli chcesz wytgczy€ ograniczenia konieczne bedzie silne uwierzytelnienie.

Ograniczenia zostang przywrocone po wylogowaniu.

Powiadomienie autoryzacyjne zostato wystane na urzagdzenie mobilne.
Pozostan na tej stronie | potwierdZ operacje w aplikacji mobilnej.
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W celu zmiany sposobu autoryzacji z mobilnej na hasta SMS nalezy wybra¢ Przetgcz na
autoryzacje SMS, nastepnie wprowadzi¢ kod weryfikacyjny wystany na adres email podany
w Banku, nalezy go odczyta¢ ze skrzynki email i wprowadzi¢ w oknie logowania w polu Kod

wiadomosci email.

Ostatni etap zmiany sposobu autoryzacji, to poprawna odpowiedz na pytania weryfikacyjne
wyswietlone w bankowosci internetowej i zatwierdzenie operacji.

Kolejne etapy zmiany sposobu autoryzacji w bankowosci elektronicznej:

Bank Spoldzielezy
w Naszej Miejscowosci

Logowanie

Kod z wiadomosci email:

2021-03-19 12:23

lowe]

Bank Spoétdzielczy w Naszej Miejscowosci
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Bank Spoldzielczy
w Naszej Miejscowosci

Logowanie

Kod z wiadomosci email:

Bank Spoldzielczy
w Naszej Miejscowosci

Odpowiedz na ponizsze pytania

Nie O Tak

Anulyj

W zaleznosci od poprawno$ci odpowiedzi zostanie wygenerowany komunikat o pomysinej
zmianie hasta lub o niepowodzeniu.

Wylogowanie
Po zakonczonej pracy nalezy pamieta¢ o wylogowaniu sie z systemu. Stuzy do tego przycisk

znajdujacy sie w prawym goérnym rogu, po uzyciu ktérego wyswietlana jest informacja:

Sesja wygasta. Potgczenie z bankiem zostato zakorniczone.
Dziekujemy, ze wybrates nasz bank.

Zaloguj sie ponownie

Przycisk Zaloguj sie ponownie| umozliwia natychmiastowe przejscie do strony gtéwnej serwisu
i pozwala na ponowne zalogowanie.

Automatyczne wylogowanie nastapi, jezeli:
uzytkownik  przerwie prace na dluzszy czas (nie wykona zadnej akgciji
w systemie). Po 5 minutach bezczynnosci pojawi sie dla ostatniej minuty alert Przedtuz sesje’
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w przypadku zamkniecia okna przegladarki, opuszczenia systemu przez wyboér innego
adresu w przegladarce,

gdy uzytkownik ponownie zaloguje sie do systemu w innym oknie przegladarki lub z innego
komputera,

przy prébie odswiezenia strony przez klienta.

Wznowienie pracy z systemem po wylogowaniu wymaga ponownego zalogowania.

Profile

Klient posiadajgcy wiele identyfikatoréw do logowania moze zwrdci¢ sie do banku o ustawienie
jednego z nich, jako gidwnego. Wowczas logowanie do serwisu Internet Banking bedzie
odbywato sie wytgcznie za pomocg tego identyfikatora. Po zalogowaniu nie ma potrzeby uzycia
dodatkowej autoryzaciji przy przetgczeniu na inny profil.

Podczas logowania zapis i prezentowanie zaufanych przeglgdarek na profilach gtéwnych
i podrzednych jest rownolegle (dotyczy uznania urzgdzenia zweryfikowanego metodg DFP za
element silnego uwierzytelnienia (SCA))

Aby przelgczy¢ profil po zalogowaniu sie do profilu giéwnego, nalezy przej$¢ myszka na
polecenie Wyloguj. Otworzy sie ramka z profilami:

Drugi

Podstawowy

Nastepnie wybraé, do ktérego chce mie¢ w danej chwili dostep i kliknieciem myszki potwierdzic¢
wybor. Przetgczanie profili odbywa sie obrebie jednej sesiji.

Wymuszona zmiana hasta powoduje wyswietlenie formatki zmiany hasta oraz polecenia
Wyloguj|, niewidoczne sg natomiast inne profile uzytkownika (dostepne tuz po zmianie hasta).

Po ustaleniu profilu gtéwnego uzytkownik nie bedzie mdgt logowaé sie do serwisu Internet
Banking identyfikatorem zaleznym.
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MENU GLOWNE SERWISU - PULPIT

Menu gtéwne serwisu Internet Banking, czyli zaktadka Pulpit umozliwia przegladanie w formie
tabel informacji o wszystkich Twoich rachunkach prowadzonych w Banku oraz komunikatow
przestanych z Banku. Okno Pulpitu odgrywa role nawigatora.

Ekran Pulpitu podzielony jest na dwa obszary. Po lewej stronie w pionie znajduje sie¢ menu
gtéwne w postaci zakladek i zawsze jest widoczne. Petni funkcje nawigacyjng. Kazda zaktadka
dotyczy jednego rodzaju produktu, np. Rachunkéw, Lokat czy Kart. Aktywna zakfadka jest
podswietlona innym kolorem. W kazdej zaktadce mozna wykona¢ dziatania zwigzane
z produktem danego rodzaju. Po wybraniu Zakladki rozwija sie menu pomocnicze —
podmenu. Wybrana opcja z menu pomocniczego rowniez zostanie wyraznie zaznaczona innym
kolorem.

A 1 Malek Daria <
Bank Spoldzielczy B
Nieudane logowanie: 2020-06-22 22:27:39
e - , .
w Naszej Miejscowoscl HOPH
A Pulpit
e Rachunki
Rachunki w PLN 813,10 PLN 2020-06-03 rachunek
& Lokaty Lokaty w PLN 1843,31 PLN
przejdz do listy komunikatéw
5 Kredyty Lokaty w EUR 700,00 EUR
& Karty Kredyty w PLN 0,00 PLN
) Operadie na najblizszy miesiac w PLN 104,00 PLN
a‘ Whioski
£ Waluty

A Kontrahenci
Biezgce Lokaty Kredyty

Ustawieni .
¥ Ustavienia RACHUNKI BIEZACE OSOB PRYWATNYCH / ~ Informacje o rachunku ~

&9 Wiadomosci

Bankowost dla @ Przelew dowolny 0 Dotaduj telefon W Koszyk ptatnosci

» najmtodszych
) Informacje o rachunku
@ Swiadczenia
Whasciciel: Matek Daria
ul. Pocztowa 2/d 18-400 Nowe

Nazwa: RACHUNKI BIEZACE 0SOB PRYWATNYCH
NRB:
Waluta: PLN

Okno pulpitu w zrzeszeniu SGB

A 1 Malek Daria [t
Bank Spotdzielezy o e
Nieudane logowanie: 2020-06-22 22:27:39
e - , .
w Nasze] Miejscowosci @O A
A Pulpit
& Rachunki
Rachunki w PLN 9 813,10 PLN 2020-06-03 rachunek
& rokaty Lokaty w PLN 184331 PLN
przejdz do listy komunikatéw
£ Kredyty Lokaty w EUR 700,00 EUR
& Karty Kredyty w PLN 0,00 PLN
- Operacje na najblizszy miesiac w PLN 104,00 PLN
5‘ Wnioski
£ Waluty

3 Kontrahenci
BieZace Lokaty Kredyty

Ve 5
<4 Ui RACHUNKI BIEZACE OSOB PRYWATNYCH / - Informagje o rachunku ~
B4 Wiadomosci

€ Przelew dowolny 0 Dotaduyj telefon W Koszyk platnosci
SO0+
DOBRY & =
start PF Informacje o rachunku

Wiasciciel: Matek Daria
ul. Pocztowa 2/d 18-400 Nowe

Nazwa: RACHUNKI BIEZACE OSOB PRYWATNYCH
NRB:
Waluta: PLN
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Okno pulpitu w zrzeszeniu BPS

Druga, prawa czes¢ okna Pulpitu podzielona zostata na trzy obszary: Twoje finanse,
Komunikaty, Rachunki.

Twoje finanse — tabela prezentuje zsumowane zasoby pieniezne (wolne srodki) we wszystkich
produktach (rachunki, lokaty, kredyty) wréznych walutach oraz zaplanowane operacje na
najblizszy miesigc w wybranych walutach. Po kliknieciu na wiersz w tabeli odpowiednia zakfadka
w menu bocznym zostanie aktywowana, bedzie podswietlona innym kolorem i przekieruje
odpowiednio do: RACHUNKI — LISTA RACHUNKOW (W WYBRANEJ WALUCIE); LOKATY — LISTA LOKAT;
KREDYTY — LISTA KREDYTOW; OPERACJE NA NAJBLIZSZY MIESIAC — LISTA PRZELEWOW
OCZEKUJACYCH.

Komunikaty — pole wyswietla liste nieprzeczytanych komunikatéw. Poleceniem pod tabelg
przejdz do listy komunikatéow przechodzi sie do listy komunikatéw przeczytanych
i nieprzeczytanych. Klikniecie w komunikat znajdujacy sie na pulpicie powoduje otwarcie tresci
komunikatu.

Rachunki:

W zaleznosci od wybranej zaktadki program wyswietli odpowiednig liste BIEZACE — RACHUNKI;
LOKATY — WSZYSTKIE AKTYWNE LOKATY; KREDYTY — KREDYTY.

= Biezace - pole domysinie prezentuje rachunek gtéwny, ktéry zostat wskazany
w Parametrach (zaktadka USTAWIENIA — PARAMETRY — RACHUNKI) oraz szczegoty tego
rachunku.
Widoczne sa:

¢ informacje o wtascicielu rachunku (imie, nazwisko, adres)

¢ informacje o rachunku (nazwa, NRB, waluta, oprocentowanie MA, oprocentowanie WN,
saldo, wolne $rodki)

e W polu Twoje limity widoczne s3:
- Limity w bankowosci internetowej (maksymalna kwota pojedynczej operacji, dzienny limit
operacji, miesieczny limit operac;ji)
- Limity w Aplikacji mobilnej (maksymalna kwota pojedynczej operacji, dzienny limit
operacji, miesieczny limit operacji)
- Limit pojedynczego zakupu w e-sklepie (nie moze by¢ wiekszy od limitu pojedynczej
operacji) - Pay By Link — Blue media, PayByNet,
- Limity w aplikacji dostawcéw ustug zewnetrznych (PSD2-TPP) (maksymalna kwota
pojedynczej operacji, dzienny limit operacji, miesieczny limit operacji),
- Limity dla pfatnosci expressowych — maksymalna kwota pojedynczej operacji
ExpressElixir,
- Limity dla ptatnosci BLIK (wyptata z bankomatu, transakcja w terminalu pfatniczym,
ptatnosci internetowe),
- Limity w bankomacie — dzienny limit wyptat za pomocg smartKARTY.
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Twoje limity
Limity w bankowosci internetowej

1500,00 PLN  zmiern  zmieri na 10 minut

10 000,00 PLN  zmien

liesigczny limit operagj 10 000,00 PLN  zmien
Limity w aplikacji mobilnej
1 ta pojedyncze] operac) 1500 PLN  zmieri  zmiefi na 10 minut
zienny limit operac] 100,00 PLN  zmien
liesigczny limit operacj 200,00 PLN  zmien
Limity w e-sklepie
pojedyncze] operad 50,00 PLN  zmieri
Limity w aplikacji dostawcow ustug zewnetrznych (PSD2-TPP)
laks ta pojedyncze) opera) 320,00 PLN  zmieri  zmien na 10 minut
Dzienny limit operac] 1000,00 PLN  zmien
Limity w bankomacie

Zienny imit /pial Za ::"::}E"E'T.E"_ 240,00 PLN zmieri

Wstecz  Drukuj PlESGUIGIRelelc s

Polecenie Zmieri/ Zmien na 10 minut| pozwala w szybki sposdb zmieni¢ wybrany limit.

Limity widoczne w serwisie Internet Banking zalezne sa od ustawien w banku. Zmiana
limitu wymaga autoryzaciji.

Jezeli klient ma do dyspozycji w serwisie internetowym wiecej niz jeden rachunek, to w prosty
i szybki sposéb moze uzyskac do nich dostep z Pulpitu. Wystarczy przyciskiem strzafki ﬂ przy
numerze rachunku gtéwnego, rozwing¢ liste z dostepnymi rachunkami.

= numer rachunku VAT powigzanego z rachunkiem rozliczeniowym klienta (o ile klient
posiada taki rachunek).

= Lokaty - na wskazanym rachunku, przy uzyciu rozwijanej listy znajdujgcej sie po prawej
stronie numeru rachunku, mozna zmieni¢ rodzaj prezentowanych danych i wykonac
szereg czynnosci, ktérych liste wyswietli uzycie strzatki ﬂ znajdujgcej sie przy poleceniu
Informacje o rachunku.

= Kredyty na wskazanym rachunku mozna zmieni¢ rodzaj prezentowanych danych i
wykonaé szereg czynnosci, ktérych liste wyswietli uzycie strzafki ﬂ przy poleceniu
Informacje
o rachunku.

Kazda zaktadka ma wiasne menu pomocnicze — podmenu utatwiajgce obstuge.
Zaktadka Pulpit pozwala na szybki powrdt do menu gtéwnego z kazdego miejsca serwisu.

Zaktadki z lewej strony okna umozliwiajg przejscie do produktéw lub ustug bankowych
dostepnych przez Internet Banking:
= RACHUNKI — wyswietla liste rachunkéw dostepnych do obstugi przez Internet.
Po wybraniu rachunku z listy, menu boczne programu udostepni opcje, umozliwiajgce
petng obstuge wybranego rachunku. Opis opciji znajduje sie
w dalszej czesci instrukciji.
= LOKATY - wyswietla liste lokat dostepnych do obstugi przez Internet (NRB
i nazwa lokaty) wraz z biezgcym saldem, walutg lokaty i datg zapadania (czyli datg,
w ktorej lokata bedzie przedtuzona lub zamknieta).
= KREDYTY - wyswietla liste kredytow (numer i nazwa kredytu) dostepnych do obstugi
przez Internet wraz z biezgcym saldem i walutg kredytu.
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Wybodr kredytu (klikniecie na numer kredytu) spowoduje przejscie do szczegoétowych
danych kredytu i udostepni obstuge zapiséw historycznych danego kredytu za pomocg
menu:

Historia, opis w p. Historia
Ponadto w oknie Informacje o kredycie mozna obejrze¢ harmonogram sptat rat i odsetek

kredytu uzywajgc przycisku Harmonogram|, wydrukowac¢ szczegoéty danego kredytu Drukuj

oraz zmieni¢ jego bankowg nazwe na wlasng Zmieh nazwel Zawsze mozna powrdcic
do nazwy nadanej przez Bank za pomoca przycisku Przywréc domyélnq|, dostepnego w
oknie Zmiana nazwy rachunku. Przycisk Drukuj| pozwoli na wydruk informaciji
prezentowanych
w oknie.
» UDZIALY - jezeli Kklient jest udzialowcem w Banku, wowczas wyswietli sie¢ lista
rachunkoéw udziatowych, gdzie mozna zmieni¢ nazwe rachunkéw, wydrukowaé informacje
o rachunku prezentowane w oknie.
» KARTY - po wybraniu zaktadki wyswietla sie okno z listg kart wydanych do wszystkich
rachunkow klienta. Aby karta byta widoczna na liscie musi byé: wydana, aktywna, tj. musi
mie¢ aktualng date waznosci, w banku w danych osobowych musi mie¢ wypetniony numer
PESEL. Na liscie kart widoczne s3 karty z dostepnymi operacjami:
Karty Lokalne — wéwczas mozna: zastrzec karte, zmieni¢ limit, zmieni¢ PIN,
Karty Visa i Maestro obstugiwane On-Line - mozna zastrzec karte,

zmienic¢ limit,
Pozostate Karty Visa i Maestro - tylko do podgladu informaciji.
= WNIOSKI - okno wyswietla tylko te wnioski, ktére bank przygotowat

i udostepnit swoim Kklientom posiadajgcym dostep do serwisu Internet Banking,
pogrupowane sg one w trzech kategoriach: Nowe, Przetwarzane, Zakonczone.
= WALUTY — po wybraniu zaktadki wySwietlane jest okno z tabelg kurséw walut.
= USTAWIENIA — po wybraniu zaktadki menu programu rozszerzy si¢ o mozliwosci:

- Bezpieczenstwo

- Moje dane

- Rachunki

- Przelewy

- Wydruki i pliki

- Kanaty dostepu i urzgdzenia
= WIADOMOSCI - po wybraniu zaktadki menu programu rozszerzy sie o:

- komunikaty z banku

- wystane wiadomosci
= BANKOWOSC DLA NAJMLODSZYCH — po wybraniu zaktadki wyéwietlane sg dane
dzieci, ktére w ramach rachunku rodzica mogg gromadzi¢é oszczednosci
w elektronicznych skarbonkach poprzez aplikacje instalowang na urzgdzeniach mobilnych
(telefony typu smartfon lub tablety). Wiecej w instrukcji pod tym samym tytutem.
= Rodzina 500+ — po wybraniu zaktadki menu rozszerzy sie o nastepujgce opcje:
wniosek prywatny, ztozone wnioski,
= Program Dobry Start — po wybraniu zaktadki menu rozszerzy sie o nastepujgce
opcje: wniosek prywatny, ztozone wnioski,
» Pozyczka — zaktadka umozliwia skorzystanie z ustugi Pozyczki,
= Tarcza antykryzysowa - zakltadka umozliwia zlozenie wnioskédw o wsparcie
finansowe wynikajgce z rzadowego Programu Tarcza Finansowa Polskiego Funduszu
Rozwoju (PFR),
= Programy lojalnosciowe - po wybraniu zaktadki wyswietli sie informacja
z danymi programu m.in. ilodcig zgromadzonych punktéw, z mozliwoscig wydruku danych.
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RACHUNKI

Lista rachunkéw — wyswietla liste rachunkéw dostepnych do obstugi przez Internet.

& Pulpit

BB Rachunki Nazwa rachunku Waluta Saldo Wolne srodki

RACHUNKI BIEZACE OSOB PRYWATNYCH

& Lokaty PLN 607893 5778,93
i@ Historia (& Przelew [ Dotadowanie t3Zlecenia ™ Koszyk platnosc

& Kredyty
EUR - RACHUNKI OSOB PRYWATNYCH

& Karty EUR 18 192,42 18 192,42
i Historia  F Przelew W Koszyk platnosci

a‘ Whioski
Rachunek Biezacy

£ waluty PLN 70,00 70,00
B Historia (4 Przelew t3Zlecenia W Koszyk platnosci

3 Kontrahenci
Rachunek Biezacy

£} Ustawienia PLN 9,50 9,50
B Historia (& Przelew [J Dotadowanie 13 Zlecenia W Koszyk ptatnosci
9 wiadomosci
Rachunek Biezacy
Bankowos¢ dla PLN 118,96 118,96
najmtodszych & Historia (4 Przelew 13Zlecenia '™ Koszyk ptatnosci
@ Swiadczenia Rachunek VAT dla platnosci podzielonych
PLN 0,00 0,00
& Historia
RACHUNKI BIEZACE ROLNIKOW INDYWIDUALNYCH AGRO
PLN 12,00 12,00

& Historia (4 Przelew [ Dofadowanie T3 Zlecenia W Koszyk platnosci

Przy kazdym rachunku, oprécz numeru i nazwy, widnieje biezgce saldo, wolne srodki (biezace
saldo plus aktualny limit w rachunku — blokady nieoprocentowane, w tym blokady kartowe)
i waluta, w ktorej prowadzony jest rachunek. Pod rachunkami widniejg polecenia (dostepnosé
polecen zalezna jest od uprawnien do danego rachunku), uzycie ktérych powoduje:
» Historia — szybki dostep do historii operacji, jakie byty wykonywane na
rachunku (opcja dostepna takze w menu RACHUNKI WYBRANY RACHUNEK —
HISTORIA — OPERACJE WYKONANE),
= Przelew — szybki dostep do formatki umozliwiajgcej wykonanie z rachunku
przelewu dowolnego,
= Dofadowanie — szybki dostep do formatki umozliwiajgcej wykonanie
doftadowania jednorazowego,
= Zlecenia — szybki dostep od okna ze zleceniami z danego rachunku,
= Koszyk pfatnos$ci — przejscie do koszyka ptatnosci wybranego rachunku.
Polecenia widoczne sg w zaleznosci od przydzielonych klientowi
uprawnien do rachunku.

Klikniecie w nazwe/numer rachunku powoduje przekierowanie do okna INFORMACJE
O RACHUNKU:

instrukcja uzytkownika | strona 32



Bank Spéldzielczy w Rézanie

#
]

»

=
)

a

Pulpit

Rachunki

Przelewy jednorazowe

Przelewy zdefiniowane

Przelewy oczekuace

Zlecenia

Historia

Dotadowania

Koszyk ptatnosci woje [imit
Otworz nowy rachunek

Y, Lokaty

Kredyty

Karty

Wrioski
£ waluty
Kontrahenci
4L+ Ustawienia
A Wiadomosci

Bardeowost dla
rajwdodszych

@ Swiadczenia

Rachunki

cizl Matek Daria

v

zmien nazwe

1 500,00 PLN

Zmien na 10 minut

zmien na 10 minut

20,00 PLN

100,00 PLN

200,00 PLN

50,00 PLN

320,00 PLN zmien na 10 minut

1000,00 PLN

1000,00 PLN

1000,00 PLN

240,00 PLN

zmien

Wstecz Drukuj

W oknie mozesz:

uzyska¢ szczegotowe dane o rachunku (dane wiasciciela, numer rachunku, nazwa
rachunku, kod banku (SWIFT), waluta, oprocentowanie MA, oprocentowanie WN,
saldo, wolne srodki, numer rachunku VAT powigzanego z rachunkiem rozliczeniowym
klienta — widoczny takze w Menu gtéwnym serwisu w tabeli);

wydrukowaé szczegdty danego rachunku — Drukujj;
pobra¢ zestawienie kosztow PAD SoF dotyczgcych rachunku — Zestawienie opiat| -

opcja widoczna jest w Internet Bankingu o ile takie zestawienie zostato wygenerowane
dla rachunku w Banku

zmienic¢ jego bankowg nazwe na wtasng — Zmien nazwe. Zawsze mozna powrdéci¢ do
nazwy nadanej przez Bank za pomocg przycisku — Przywréé domyélna|, dostepnego
w oknie Zmiana nazwy rachunku;

zmieni¢ limit na rachunku w polu Twoje limity. Polecenie Zmiei/ Zmierh na 10 minut|
pozwala w szybki sposdb zmieni¢ wybrany limit.

Limity widoczne w serwisie Internet Banking zalezne sg od ustawien w banku. Zmiana limitu
wymaga autoryzacji.

Sortowanie danych w tabeli Lista rachunkéw:

Klikniecie na nazwe kolumny (Nazwa rachunku, Waluta, Saldo, Wolne $rodki) spowoduje
posortowanie danych w tabeli wedtug zawartosci tej kolumny. Wyswietlona zostaje jednoczesnie
strzatka (1;]) pokazujgca, jak posortowano:

- strzatka w gore oznacza, ze posortowano rosngco w dot kolumny,

- strzatka w dét oznacza, ze posortowano malejgco w dét kolumny.

Powtérne klikniecie na dang kolumne zmienia kierunek sortowania.

Po wybraniu rachunku z listy menu gtéwne zaktadki Rachunki (po lewej stronie ekranu)
rozszerzy sie o dodatkowe opcje:
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= Przelewy jednorazowe

= Przelewy zdefiniowane

= Przelewy oczekujace

= Zlecenia

= Historia

= Dotadowania

= Koszyk ptatnosci

= Otwoérz rachunek oszczednosciowy

Przelewy jednorazowe

Wazne

Podczas wypeiniania formularza przelewu istnieje mozliwos¢ wklejenia
skopiowanego wczesniej numeru rachunku bankowego bez dwéch
pierwszych cyfr. Dwie pierwsze cyfry, operator musi wpisa¢ recznie.

Przelew jednorazowy to taki, ktory nie jest statym zobowigzaniem. Klient zamierza wykonywaé
go rzadko lub jednorazowo.
Wprowadzenie jednorazowych przelewéw mozesz wykonac przez:

®  wybranie z menu po lewej stronie ekranu zaktadki RACHUNKI,

m z listy rachunkéw wybierz rachunek, z ktérego majg zostaé przestane Srodki.
Lista wyswietli sie, jesli jezeli posiadasz wiecej niz jeden rachunek do obstugi
w Internecie,

B wybierz opcje Przelewy jednorazowe i przejdz do wybranej zakfadki:

* Przelew dowolny

= Przelew do ZUS

= Przelew podatkowy

= Przelew dewizowy

* Przelew na rachunek wiasny
= Przelew natelefon

=  Sm@rt wyptata
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Przelew dowolny

« Przelew dowolny

p.]
&
T

ces/BARLNEE Dl & @

Klient 1

Kowalski

PLN
2020-01-29

®) Przelew standardowy () Przelew SORBNET
Przelew Standardowy - Elixir
zlecenia przelewdw ELIXIR realizowane s3 w dni robocze do godziny 16:00

odaj przelew do koszyka ptatnosc

Wprowadzenie nowego przelewu z wybranego rachunku wtasnego na rachunek dowolnego
odbiorcy mozesz wykonaé poprzez:

®  wybranie menu: Rachunki,

m  wybranie rachunku z listy,

®  wybranie zaktadki PRZELEWY JEDNORAZOWE — PRZELEW DOWOLNY. Wyswietli sie formatka
0 nazwie Przelew dowolny — krok 1/2.

B program sam uzupetnia numer rachunku i dane nadawcy, domysinie wiasciciela rachunku.
S3g one dostepne po uzyciu przycisku [Dane nadawcy|. Jesli w banku jest udostepniona
ustuga edycji danych, wéwczas mozna zmieni¢ nadawce.

m w polu Na rachunek/Rachunek odbiorcy nalezy wpisa¢ numer rachunku odbiorcy (pole
wymagane); dane odbiorcy (pole wymagane). Numer wpisuje sie bez spacji. Program
automatycznie wypetni pola Numer rachunku i Dane odbiorcy, jesli odbiorca przelewu
zostanie wskazany z listy zarejestrowanych kontrahentéw, ktéra jest dostepna poprzez

klikniecie na ikonke widoczng obok pola Numer rachunku.

Klikniecie w ikonke wywota sprawdzenie rachunku na biatej liscie podatnikéw VAT.
W przypadku kontrahenta, ktéremu nie zostat przypisany NIP program wyswietli

komunikat NIP podatnika, Wprowadz NIP i Zatwierdz|. Jesli weryfikacja na biatej lisScie VAT
przebiegnie prawidtowo, NIP zostanie automatycznie zapisany w danych kontrahenta.

Program blokuje albo pozwala na wykonanie przelewu na ten sam rachunek, z ktérego
operacja jest wykonana w zaleznosci od ustawionego parametru Umozliwiaj wykonanie
przelewu wifasnego na ten sam rachunek (USTAWIENIA — PRZELEWY — UMOZLIWIAJ
WYKONANIE PRZELEWU WEASNEGO NA TEN SAM RACHUNEK). Przyciskiem Wyczysél mozna
skasowac¢ caty numer rachunku.

B zaznaczenie checboxa Dodaj odbiorce do bazy kontrahentéw rozszerza opcje

i pozwala podczas wykonywania przelewu doda¢ nowego odbiorce do listy kontrahentow
krajowych. Nalezy wybra¢ grupe kontrahentéw z rozwijalnej listy lub doda¢ nowa za
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pomocg polecenia Dodaj grupe|, do ktdrej ma byé przydzielony kontrahent, a nastepnie
dodac¢ krotki opis w celu szybkiej jego identyfikaciji.

W obszarze Szczegoély operacji nalezy wpisac tytut przelewu (pierwsza linia pola nie
moze by¢ pusta — pole wymagane). W obszarze Tytut przelewu wprowadzaé mozna
nastepujgce znaki:
O*[N.,+&%$_@;0123456789QWEERTYUIOOPAASSDFGHJKLEZZZXCCVBNNMqgweert
yuioopagssdfghjklizzzxcévbnim. Inne sg usuwane.

m  Kwota przelewu (pole wymagane), przelew w PLN, mozliwa maksymalna kwota
- 9999 999 999,99.

m Data wykonania operacji. System domysinie podpowiada aktualng date, lecz uzytkownik
moze jg zmieni¢ (wytgcznie na date przyszlg), postugujgc sie listg wyboru roku, miesigca

i dnia lub korzystajagc z kalendarza poprzez klikniecie na ikonke . Nalezy jednak
pamietaé, by w dniu realizacji na rachunku byty dostepne $rodki niezbedne do wykonania
przelewu. Jesli nie bedzie wolnych srodkéw, to przelew zostanie odrzucony, chyba, ze
w Banku ustalono inng opcje.

m  Sposob realizacji — wybraé nalezy typ przelewu. W zaleznosci od ustawien w Banku do
wyboru: Przelew standardowy (ELIXIR), Przelew Sorbnet, BlueCash, Express ELIXIR.
Wybor sposobu realizacji przelewu, wyswietli tablice z informacjg dotyczgcg danego typu.
Optaty za dany przelew, godziny realizacji, maksymalnej kwoty przelewu, zalezg od
ustalen Banku. Zwrd¢ uwage na optaty, daty i godziny graniczne dla wybranych sposobow
realizacji przelewow.

= Przelew Standardowy (ELIXIR) — standardowy czas realizacji. W przypadku
wystania przelewu do innego banku po godzinie granicznej zostanie wyswietlony
komunikat, ze przelew dotrze do adresata w kolejnym dniu roboczym. Godziny
graniczne ustala bank. Uwaga! W_momencie wykonywania przelewu wyjsciowego
typu ELIXIR (do innego banku) powyzej kwoty progowej, nastepuje automatyczna
zmiana typu operacji na SORBNET i zostaje pobrana odpowiednia prowizja dla
przelewow typu SORBNET. Wyjatek stanowig operacje miedzy bankami zrzeszenia,
ktore mimo _kwoty wiekszej lub rownej kwocie progowej bedg kierowane na droge
ELIXIR i w zwigzku z tym zostanie pobrana odpowiednia dla przelewéw typu ELIXIR
prowizja.
Kwoty progowe przelewow typu ELIXIR i SORBNET ustala bank.

m parametr Dodaj przelew do koszyka pfatnosci:

= niezaznaczony powoduje, ze przelew wymaga autoryzacji i trafia na liste przelewoéw
oczekujgcych, skad zostanie zrealizowany w odpowiednim czasie,

= zaznaczony ¥ powoduje, Zze przelew nie wymaga autoryzacji i trafia na liste operacji w
Koszyku platnosci (zaktadka Koszyk platnosci). Przelewy
w Koszyku pfatnosci mozna, zaznacza¢ lub odznacza¢ w dowolnej konfiguraciji,
aby je grupowo usuwac lub akceptowac autoryzujac jeden raz takg operacje.
Jezeli w banku oraz u Kklienta jest wigczone, rekomendowane ze wzgledow

bezpieczenstwa Zabezpieczenie — przelew do koszyka tylko z bazy
kontrahentéw, to do koszyka ptatnosci mozna dodac przelewy dla rachunkow,
ktére znajdujg sie

w bazie kontrahentow. W przeciwnym wypadku system wyswietla komunikat:

Informacja

Dodanie przelewu do koszyka ptatnosci mozliwe jest wytacznie dla rachunkow, ktore
znajduja sie w bazie kontahentdw.

Przelew taki mozna wykona¢ jedynie bez wprowadzania do koszyka ptatnosci,
autoryzujgc go albo po wczesniejszym wprowadzeniu rachunku do bazy kontrahentow.

instrukcja uzytkownika | strona 36



Bank Spéldzielczy w Rézanie

Internetowa Obstuga Rachunku

Rachunek nadawcy

Rachunek odbiorcy

+ Przelew dowolny
Uwaga: tryb testowy! a
' | Aleksandra

Aleksandrowicz

O Dodaj odbiorce do bazy kontrahentow

wptata

10, PLN
2020-01-13

(® Standardowy (ELIXIR) ® Ekspresowy (BlueCash - operator: Blue Media S.A)
@ Ekspresowy (EXPRESS ELIXIR)

standardowy czas realizacji
standardowa opfata za przelew
zlecenia przelewdw ELIXIR realizowane s3 w dni robocze do godziny 17:15

O Dodaj przelew do koszyka platnosc

[ ] Po wypetnieniu pdl formularza, nalezy wybrac¢ jedno z polecen dostepnych w postaci
przyciskéw:

Wyczysd — skutkuje usunieciem wprowadzonych danych;
\Dalej — sprawdzenie przez program poprawnosci wprowadzonych danych.

W przypadku jakichkolwiek btedow wyswietlony zostanie stosowny komunikat i
powrét do edycji danych przelewu.

[ Kolejny krok, to przejscie do okna Przelew dowolny — krok 2/2,

Klient:

moze sprawdzi¢ ewentualne dodatkowe optaty takie jak np. prowizje (o ile
prowizja od danej operacji zostata ustalona, jesli nie to nie jest
wyswietlana),

powinien zweryfikowa¢ poprawno$é wprowadzonych danych. W
przypadku btedéw mozna powrdci¢ do edycji danych przyciskiem \Wstecz|.
Jezeli dane zostaty wprowadzone poprawnie, to przyciskiem Zatwierds
mozna, po zautoryzowaniu, zaakceptowac przelew.
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BS./GEOWNO
Kowalska Janina
Ul. akademicka 15/12

18-400 tomza

BH RCR/Olsztyn
Aleksandra

Aleksandrowicz

wptata
10,00 PLN

2020-01-13

0,00 PLN

Generowanie hasta jednorazowego zalezy od ustalen z Bankiem i parametréw wybranych przez
klienta w serwisie (zakladka USTAWIENIA — BEZPIECZENSTWO). Po wpisaniu hasta decyzje
realizacji przelewu nalezy zatwierdzi¢ przyciskiem |Podpisz]. Uzycie przycisku |Anuluj| powoduje
przejscie do okna Przelew dowolny — krok 1/2.
Po wyjsciu z okna autoryzacji przelewow (uzyciu przycisku Anuluj) i przy braku zmiany
danych przelewu w momencie powrotu (ponownym uzyciu przycisku ZatwierdZ]) nie jest
generowane zapytanie o nowe hasto ( w przypadku autoryzacji hastami SMS), pamietany
jest numer ostatnio pobieranego hasta, co widocznie zmniejsza wykorzystanie haset
jednorazowych lub opfat za SMS. Czas waznosci hasta SMS wynosi od momentu prosby
o wprowadzenie maksymalnie 10 minut. Wylogowanie uzytkownika albo zmiana danych
w przelewie uniewaznia hasto.

Wazne

W trakcie autoryzacji operacji hastem SMS nalezy koniecznie:
- doktadnie zapozna¢ sie z trescig przestanej wiadomosci SMS
i upewnic¢ sie, czy tres¢ wiadomosci dotyczy witasciwej

operacji;

- doktadnie sprawdzi¢, czy w wiadomosci SMS cyfry numeru
rachunku, na ktory jest wysytany przelew, zgadzajg sie z
tymi, ktore widoczne sg na ekranie komputera.

Istnieje mozliwosé dwuskfadnikowego uwierzytelnienia sie w trakcie zatwierdzania operacji
z wykorzystaniem haset SMS. Po zastosowaniu w Banku ustawiefh dotyczagcych wymagania
dodatkowego kodu uwierzytelnienia do autoryzacji SMS, w oknie akceptacji kazdej operac;ji
zostanie wyswietlone pole do wprowadzenia kodu uwierzytelnienia oraz hasta z SMS:
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0.00 PLN

W trakcie autoryzacji operacji w serwisie Internet Bankingu klient korzysta z takiego sposobu
autoryzaciji, jaki zostat ustawiony w Banku, mogg to by¢ hasta SMS (hasta SMS i dodatkowy kod
uwierzytelnienia), autoryzacja mobilna, token.

m  Prawidlowe zakonczenie operacji wprowadzenia przelewu powinno zakonczy¢
sie wyswietleniem komunikatu Dyspozycja zostata przyjeta. Od tej chwili,
wprowadzony przelew pojawi sie na liscie przelewdw oczekujgcych. Zostanie
zrealizowany w wyznaczonym dniu (wpisanym przez Kklienta podczas
wprowadzania przelewu w polu Data operacji w oknie Przelew dowolny — krok
1/2).

m Jesli przelew zostat skierowany do Koszyka pfatnosci, to czeka tam na
akceptacje (zautoryzowanie) pojedynczg lub grupowg. Przelewy zaakceptowane
z koszyka ptatnosci zostajg przeniesione na liste przelewéw oczekujgcych, skad
nastepnie sg realizowane.

W przelewach do Urzedu Skarbowego/lzby Celnej, ZUS, postepuje sie analogicznie jak
w przypadku przelewu zwyktego, pamietajgc o zasadach wypetniania takich przelewow.

Wazne

Wypetniajac przelew, nalezy poda¢ poprawny numer rachunku odbiorcy
i wypetlni¢ przynajmniej pierwsze linijki pol Nazwa odbiorcy i Tytutu.

Przelew dowolny z rachunku walutowego mozna wykonaé¢ wylacznie na
rachunek wewnetrzny Banku. Aby wykonaé przelew zewnetrzny, nalezy
skorzysta¢é z menu Przelew dewizowy. Program nie pozwala w